Chers amis,

Comme beaucoup d'entre vous sont africains, vous savez que la disponibilité de 

l'internet dépend de conditions locales assez contrastées, selon les pays et les 

densités d'urbanisation. Les documents relatifs aux besoins des pays en 

développement (rédigés par les pays développés) placent toujours "capacity 

building" en priorité. Dans le champ de l'internet je ne suis pas de cet avis. 

Au cours des vingt dernières années la formation des ingénieurs africains est 

devenue comparable à celle du nord de la Méditerranée. S'il y a pénurie ce serait 

plutôt celle des emplois, qui entraîne l'émigration. Les emplois sont créés par 

l'activité économique, qui est conditionnée par la qualité des infrastructures: 

transports, communications, services publics. Là sont les principaux freins au 

développement. Bien sûr, on peut remonter au niveau politique, guerres, 

épidémies, climat, etc. Il n'empêche que la modernisation des infrastructures 

restera un passage obligé vers le développement.

L'internet étant reconnu comme un outil essentiel de l'activité économique, il est 

clair qu'il faut l'utiliser, mais de manière efficace. Il n'y a pas une seule manière, 

car le monde n'est pas homogène. Que ce soit dans un cadre individuel, ou 

d'une entreprise, ou d'un pays, ou d'une région, les manières efficaces varient. 

C'est dans chaque cadre qu'il y a lieu de définir les meilleures modalités.

Pourtant une remarquable anomalie subsiste dans l'internet: une gouvernance 

étasunienne, l'Icann, mandataire du département du Commerce, et basée en 

Californie. Son rôle est de maintenir l'internet sous le contrôle unilatéral du 

gouvernement US, et d'imposer un cadre de fonctionnement permettant aux 

grandes sociétés (Amazon, Apple, Booking, Disney, Ebay, Facebook, Google, 

Microsoft, Monsanto, Twitter, etc.) de coloniser la planète, comme l'on fait les 

Européens aux 18è et 19è siècles. 

Les gouvernements ont laissé faire, par inconscience et incompétence, lors de la 

création de l'Icann en 1998. Ils ont compris dix ans trop tard que l'internet, outil 

essentiel de développement, était d'abord au service des intérêts étasuniens. Un 

seul pays, la Chine, a pris son indépendance en 2005, en construisant son propre 

internet, en langue chinoise, hors du contrôle de l'Icann.

Le rôle de la NSA (National Security Agency), révélé en 2013, mais connu des 

services secrets avant 2005, a mis dans l'embarras colons et colonisés; les 

premiers parce qu'ils n'ont plus de crédibilité pour assurer la protection des 

données, les seconds parce qu'ils ne savent pas quoi faire pour se protéger.

En effet la sécurité est un sujet complexe, qui n'a pas de solution simple et 

rapide. Pourtant il est assez clair qu'il y a de meilleurs choix pour conserver des 

données confidentielles que les USA ou les sociétés étasuniennes de par le 

monde, car elles sont soumises au Patriot Act qui les oblige à satisfaire les 

requêtes de la NSA ou du gouvernement US.

Le cas suivant est celui des noms de domaines. Tout nom se terminant par com, 

net, org, ou l'une des nombreuses "extensions" génériques (gTLD), est de facto 

sous juridiction étasunienne; il peut donc être saisi par le FBI sans préavis ni 

procédure judiciaire. Une précaution élémentaire serait de choisir une extension 

hors de portée du FBI, p.ex. de, ch, eu, fr, et bien d'autres extensions de pays 

(ccTLD) auxquels on peut faire confiance.

Cependant il ne faut pas oublier que toutes ces extensions sont enregistrées dans 

un annuaire, appelé "racine", géré par l'Icann et la société Verisign. Dans des cas 

exceptionnels (c'est arrivé déjà) le gouvernement US peut faire supprimer un 

nom de pays. Le pays reste joignable au moyen d'annuaires de secours, si cette 

opération a été prévue.

On ne peut manquer de s'interroger sur la pertinence d'un annuaire unique géré 

par un monopole étasunien. Pourquoi pas la Chine, ou la Suisse, ou l'UIT ? Ou 

pourquoi pas un annuaire par opérateur de réseau, comme dans le téléphone 

mobile. Si c'était le cas il serait bien plus laborieux pour la NSA d'espionner 

l'ensemble de l'internet. Donc le gouvernement US est farouchement opposé à 

une mise en cause de son monopole.

Cela dit, les annuaires internet indépendants de l'Icann (racines ouvertes) 

existent depuis 1996, donc antérieurs à la création de l'Icann. C'est un moyen 

pour un pays, une société, ou simplement un groupe de personnes de se créer 

une identité de leur choix hors les contraintes de l'Icann, et surtout d'être 

maître de son propre nommage aux niveaux organisationnel et financier.

Voir www.open-root.eu.

Le point suivant est la sécurité des échanges, entre usagers et/ou serveurs. On 

peut dire qu'elle est habituellement faible ou indéterminée. Faible, car les 

protocoles de base de l'internet ont été conçus il y a 40 ans pour un 

environnement expérimental, où la malveillance n'était pas prévue. 

Indéterminée, car la multitude de rustines ajoutées au fil des ans pour corriger 

les défauts accroit la complexité et réduit les possibilités de tests exhaustifs. Il 

existe un marché noir ou gris de défauts non publiés (zero-day), exploité par les 

gentils (correcteurs) et les méchants (pirates).

Actuellement divers projets de courriel sécurisé de bout en bout sont en route ou 

en test. En fait de tels outils existent, mais leur ergonomie est dissuasive pour 

l'usager moyen. Il faut donc faire plus pratique.

Cette tendance va s'amplifier, surtout grâce aux logiciels libres sensés être mieux 

vérifiés. On devrait arriver dans 1 à 2 ans à des produits assez stabilisés pour 

devenir populaires et interopérables. Malgré tout, seule une refonte des 

protocoles d'intercommunication pourra sécuriser l'internet.
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